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A ‘BLACKHAT, LA PEL-LICULA DE MICHAEL
MANN estrenada aquest any sobre el mén del
ciberterrorisme, el protagonista Nick Hatha-
way (Chris Hemsworth) aconsegueix accedir
illegalment a una eina informatica exclusiva
anomenada Black Widow, que només té
'Agencia de Seguretat Nacional (NSA) nord-
americana. L'objectiu és recuperar la informa-
ci6 d'undisc dur que haquedat totalment des-
truit per l'explosié d'un reactor nuclear provo-
cada pels terroristes cibernetics. jExisteix re-
alment aquesta eina o aplicacions semblants
quenomeés tenenles policies? ;De quins altres
instruments, més o menys secrets, disposen
les palicies d'arreudel mén per combatrel'accié
dels delinglients digitals del segle XXI?

Black Widow existeixino és, nide bon tros,
l'tinica navalla suissa secreta al mén digital de
les ciberpolicies. A principis de juliol I'exanalis-
tadelaCIA Edward Snowden vafiltrarinforma-
cié detallada sobre un programa informaticano-
menat XKeyscore, dus exclusiudelaNSAique
ho pot esbrinar gairebé tot de nosaltres. Ho fa
capturantel transitdelsnostres ordinadorsidis-
positius mobils a través d'internet i emmagat-
zemant tot el que fem, com ho fem i quan ho
fem. Curiosament, en elsmateixosdies, 'empre-
saitalianade seguretatinformatica Hacking Te-
am va patir una intrusio en els seus sistemes,
amb el robatori de gairebé 400 gigabytes d'in-
formacié confidencial. Aquesta empresa es de-
dica, entrealtres coses, afabricar virusiprogra-
marimalicids per anombrosos governsiagenci-
esde seguretat d'arreu del moén, inclos el servei
d'espionatge espanyol, el CNI, segons constaen
la documentacio filtrada sobre Hacking Team i
segons vareconeixer la mateixa agencia en di-
versos mitjans de comunicacio. El programari
maliciés que subministra aquesta companyia és
absolutament exclusiu i serveix per prendre el
control d'ordinadors de manera remota sense
que el propietari n'estigui al cas.

EL BLACK WIDOW

Les policies i agéncies de seguretat arreu del
mon fan servir instruments gairebé inimagi-
nables per al'usuari mitja. El Black Widow que
apareix a la pel'licula de Michael Mann no és,
enrealitat, un programa, sindé un superordina-
dor amb una capacitat d'analisi de dades es-
pectacular, installat originariament a Fort Me-
ade, al'estatnord-americade Maryland. Abra-
ham Pasamar, director executiu de l'empresa
de seguretat informatica INCIDE, creu que
aquest supercomputador pot ser “I'encarregat
dels processos d'intelligencia, una cosa sem-
blantal gran cervell dunnouEchelon [la gran
xarxa secreta d'espionatge a l'Europa prein-
ternet]”. Amb aquest poder de procés, lare-
cuperaci6 d'informacié esborrada o destruida
o la desencriptaci6 de fitxers per la forca, per
exemple, sonmolt mésrapidesieficaces. A Es-
panya, la Policia Nacional també recorre a su-
perordinadors per analitzar dades informati-
ques que puguin menar a la detencié¢ dels cri-
minals. Isidro Ordas, cap de la secci¢ de delic-
tes tecnologics dela Policia Nacional, assegura:
“AEspanya comptemamb computadores com
elMareNostrum”, dela UPF de Barcelona, amb
quitenen “acords de collaboraci¢”ique es pot
fer servir en processos d'investigacié judicial.

XKEYSCORE, EL GRAN GARBELL

Una de les eines més desconegudes fins que
Edward Snowden va publicar el seu manual
d'uséselprograma XKeyscore.Es tractad'un
motor de cerca d'un abast tan descomunal
que gairebé ho pot esbrinar tot de nosaltres.
John Adams, ex cap de seguretatioperacions
de Twitter, explica quel'aplicacié “monitorit-
zaeltransitilarecollida de dades privades de
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La lluita contra els cibercrims compta
amb cada cop mes ginys per assegurar
la vigilancia gairebé total

TEXT__GINA TOST/XAVIER VIDAL

persones o organitzacions concretes”. En la
practica, es tractad'una xarxa demés de set-
centsservidors distribuits en paisos arreu del
mon -Espanyainclosa, segons el manual d'ds
filtrat a Wikileaks-, que poden capturar i pro-
cessar lesdades que circulen per internet, en-
drecar-lesiclassificar-les per ser consultades
remotament pels agents de la NSA.
Elsistema té establerts diversos criterisde
classificaci¢ dinformacié per defecte. Per
exemple, si algu fa una cerca al seu mobil, or-
dinador o tauletaenaraba Alemanya, XKeys-
corehodetecta, capturalacercailaguarda: qui
I'ha feta, des de quin ordinador i tota laresta
de dades rellevants. O si algu fa servir encrip-
tacié per enviar un correu electronic o fa una
cercade determinades paraules considerades
sensibles, el mecanisme es posa en marxa i
emmagatzema la informaci6 potencialment
perillosa. Es tracta del més semblant al Gran
Germa d'Adolf Huxley. En el fons, XKeyscore
representa un canvid'eix en el seguiment del
ciberdelicte. No es tracta d'intervenir les co-
municacions d'un sospités, amb autoritzaci o
sense, amb un objectiu concret, siné d'una ob-
servacid al'engros per detectar possibles com-

portaments irregulars. Segons diversos cal-
culs, alguns d'aquests servidors, aquests enor-
mes garbells digitals, poden arribar a captu-
rar mésde vint terabits enunsol dia, un volum
d'informacié equivalent a més de cinc milions
de cancons o tretze mil pellicules. Qualsevol
agent de la NSA pot accedir remotament a
aquesta informacié sense haver de sol licitar
previament el permis d'un jutge.

Més enlla de les implicacions morals sobre
la possible vulneracio de la privacitat, John
Adams posa tambél'accent en el fet que el pro-
gramano és gaire segur. ‘Per exemple, el siste-
madaccéssiqueregistraquifalaconsulta, pe-
10, en canvi, les bases de dades en sino tenen
aquest control”, reflexiona. Aixo significa que
qualsevol podria connectar-se directament a
les bases de dades, esbrinar informacié sensi-
bleinodeixarrastredela consulta. Adamsafe-
geix que “ja hi ha hagut casos dels mateixos
empleats de la NSA que han accedit il'legal-
ment a l'aplicaci¢ per consultar dades sobre
amics o coneguts”. Aquesta practica finsitot té
un nom: loveint. Per als usuaris amb accés a
aquest programari, ‘la temptaci¢ d'usar-losen-
se deixar rastre és molt gran”, conclou Adams.

De fet, la senzillesa de funcionament d'una ei-
na tan poderosa com XKeyscore ha fet que
molts analistes I'hagin batejat com “el Google
dela policia“.

ACCES LLIURE PER A PARTICULARS

Arabé, no cal ser policia per accedir a aplicaci-
ons poc conegudes pero molt potents que per-
metenentrar, per exemple, alesdades dels dis-
positiusmobils d'una altrapersonaatravésde
lacopiaguardadaalnuvolisense necessitatde
la seva contrasenya. El programa Elcomsoft
Phone Breaker, de vendalegal a travésdinter-
net, promet fer-ho a preus que van dels 79 als
799 dolars i esta a l'abast de qualsevol parti-
cular oempresa. Nicolas Castellano explicaque
es tracta d'una “eina comercial que es ven a
particularsiaempresesique té una versio Fo-
rensic que pot accedir a informacié de termi-
nals mobils d'Apple i BlackBerry i a informacié
deliCloudiWindowsLive per obtenirles dades
guardades al nuvol”. La majoria d'aquestes
marques de telefonia ja inclouen en els seus
modelsla copiade seguretat delesnostresda-
desenservidorsremots. Castellano diu que per

obtenir aquesta informacié “n’hi ha prou acce-
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dint a l'ordinador des del qual sha entrat a
iCloud i obtenir les dades temporals de valida-
ci6". Tot i que el mercat d'aquest tipus de pro-
ductes és completament obert, Nicolas Caste-
llanodiu que “els cossos policials poden accedir
adescomptes, moduls de programes o maqui-
nari especific per desprotegir programari omo-
bils que normalment no és ofert a empreses
consultores o particulars”."Es una practicamolt
demodaque provédelsEUA", assegura. De to-
tamanera, continua Castellano, “I'inicalimita-
Ci6 que tenen alguns cossos policials avui dia
per poder adquirir aquest tipus de productes és
economica’, totique alhora de fer-les servir,
obviament, cal l'ordre judicial corresponent.

MES CONTROL A EUROPA

A Europa, aquest control judicial de les eines
d'analisiinformatica policial és molt més estric-
te.LaPolicia Nacional, per exemple, faservir un
programari d'analisi forense anomenat Enca-
se, segons reconeix Isidro Ordas. Aquest pro-
grama permetla clonacié de qualsevol disposi-
tiu mobil o de sobretaula: en crea una imatge
perfecta sobre la qual es pot treballar. El pro-
gramaextreudelacopia totalainformacié em-
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magatzemada, des de correus electronics fins
apagines dinternet visitades, documents ofi-
matics o converses de xat, segons explica la
mateixa empresa creadora a la seva web. Fins
itot sil'usuariha esborrat, amagat o camuflat
aquesta informacié, el programa és capac de
trobar-la, reconstruir-la i indexar-la per ser
usada en processos judicials.

Almarge del'analisiforense, a casanostra
les forces de seguretat disposen de dos siste-
mes regulats legalment pero gairebé secrets
que permeten intervenir les comunicacions
d'un presumpte delinqiient. Es tracta del Sitel,
utilitzat per les forces de seguretat espanyo-
les, i el Siltec, una versié modificada perd amb
un funcionament semblant que fan servir els
Mossos d'Esquadra. Una vegada autoritzades
per un jutge, aquestes eines tenen la capaci-
tatde connectar-seambles empreses de tele-
fonia i enregistrar les comunicacions de les
persones que estan sentinvestigades. Arabé,
com que les comunicacions a través de mobil
van xifrades, les empreses telefoniques han
de subministrar a les policies la corresponent
claude xifratge per poder accedir al contingut
de converses o transit de dades.
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VIRUS PER A L'ACCES REMOT

De moment, I'ts de les eines d'extracci6 d'in-
formaci6 esta restringit a dispositius que la
policia tingui fisicament als seus laboratoris
ihagin sigut obtinguts sota el paraigua d'una
ordrejudicial, peroles possibilitats d'accésre-
mot a mobils o ordinadors sén molt grans.
Abraham Pasamar reconeix que “aquest tipus
d'accés ara mateix no esta previst, pero hiha
un debat molt viu sobre el tema”. Isidro Ordds
hi coincideix quan afirma que aquesta via de
la intervencié remota mitjancant programa-
ri maliciés “esta sent debatuda en l'actualitat
com una de les possibles incorporacions a la
nostrallei d'enjudiciament criminal”. En qual-
sevol cas, sempre s'aplicaria en delictes greus
isotaun control complet d'unjutge. Perojahi
ha paisos que fan servir aquest sistema.

De fet, I'is de virus en forma de troians o
programari maliciés per part de les autoritats
nomeés esta previst en la legislacié alemanya.
E1 2007 l'estat de Rin del Nord - Westfalia va
aprovar una normativa que permetia a la po-
licia s de troians, pero el 2008 el Constitu-
cional va restringir la llei i ara nomeés es pot
aplicar en casos de possible terrorisme.

El ventall d'actuacions policials contra els
ciberdelingiients amb un recurs permes per
lallei, comaralainfeccié remotad'ordinadors,
és amplissima. John Adams, ex cap de segu-
retatioperacionsde Twitter, explica: "Empre-
ses com Gamma International i Hacking Te-
am ho han fetiho continuen fent: ofereixen
armes de malware que es poden dirigir contra
ciutadans corrents”. Segons Adams, “aquest
programarimaliciésatacal'usuariiinstalla ei-
nes, conegudes comaRATS (eines d'accésre-
mot), que permeten prendre el control i tenir
accéscompletal'ordinador dela victima, inclo-
ent-hila camera de video o el microfon”. Ara
mateix, aquest tipus de programarisecretjael
fan servir molts governs arreu del mén.

Graciesauna filtracié de Wikileaks es vasa-
ber que governs com ara Qatar, Sud-africa,
Australia i Italia, per citar-ne només uns
quants, fan servir un programaanomenat Fin-
Fisher, creat per l'empresa alemanya Gamma
Group. Castellano explica que es tracta d'una
aplicaci¢ “de vigilancia que enregistra totesles
comunicacions d'un ordinador o mobil previa-
ment compromes”. Les dadesrevelades per Wi-
kileaks indiquen que la companyia podria ha-
ver ingressat entre cinquanta i cent milions
d'euros en la venda d'aquest programari.

El FinFisher pot capturar des del correu
electronic finsales videoconferencies o el que
captalacameraoelmicrofon del dispositiu. La
infeccié d'ordinadors o dispositius mobils sol
ser un pas previ per installar totes aquestes
aplicacions desconegudes que permeten en-
registrar qualsevol pas que es faci en els nos-
tres aparells. De fet, el programa FinFisher ha
sigutdenunciat per activistes socialsifinsitot
per empreses com ara Mozilla, que el 2013 va
informar que aquestaaplihavia suplantat una
de les extensions del navegador Firefox per
infectar els ordinadors que se l'installaven.

TORRES DE COMUNICACIO FANTASMA
Leseinesmésomenyssecretes quesusenar-
reu del mon no sempre sén programari. John
Adams explicaun exemple absolutament des-
conegut per lamajoria de ciutadans. "Es un dis-
positiu conegut com a Stingray, que sembla
una torre de telefonia cellular i permet gravar
dades de veu, copiar textos i totes les dades
que esmouen a través dels telefons especifics”,
assegura. De moment, tot el que envolta
aquestes torres de comunicacions situadesals
EUAila Gran Bretanya és un misteri. Ara ma-
teix hi ha batalles en curs per obligar el fabri-
cant a revelar com funcionen els dispositius
Stingray. Aquests ginys han sigut creats per
un important contractista de defensa nord-
america que obliga els compradors a firmar un
contracte de confidencialitat. Sigui qui sigui
que els instal'la i fa servir, per a John Adams
“sénaltamentinvasiusinocius peralaprivaci-
tat”. Per sort, a casa nostra encara no existei-
xen aquestes torres de comunicacions secre-
tesifalses.

Siguicomsigui, larealitat ésquenotansols
les autoritats tenen accés a tot aquest ventall
d'einesmésomenyssecretes o desconegudes.
El mercat de venda és comu per a les policies
que volen fer complir lalleiiper als ciberdelin-
quients que volen saltar-se-la. Ino sempre es-
ta clar qui va per davant en aquesta cursa.
Adams creuque "lamajoriadelesforcesdel’or-
dre estan molt per darrere dels criminals, per-
que no estan acostumades a tractar amb
aquest tipus de problemes de seguretatilatec-
nologia es moumésrapid quelapolicia, que no
potmantenir elritme”. Per sort, l'acci¢ dela po-
licia és cada vegada més rapidaimés eficac en
la cursa per atrapar els ciberdelinglients |, fins
itot, preveure els ciberdelictes. m



