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CAP A UNA CASA
SENSE SECRETS?

Quan la nevera o I'escalfador enviin al nivol qué mengem o quan ens dutxem
es fara miques la intimitat domestica. Arriba l'internet de les coses
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LESLLARSESTAN A PUNT DE VIURE UNA RE-
VOLUCIO que afectara la manera de gestionar
lanostraintimitat. Laconnexidalaxarxa de gai-
rebé totelque ensenvoltaacasa, finsitot sen-
serequerir la nostra intervencio, millorara en
moltsaspecteslanostravida. Pero també impli-
caranecessariamentlamonitoritzacié delsnos-
tres costums més intims i de lamanera com vi-
vim quan pensem que NiNgU No ens veu: s un
pasqualitatiu. Al'exposicié voluntaria de priva-
citat a través de les xarxes socials que fem ara
shiunira unaradiografia, potser gestionadade
maneraanonimaiimpersonal, delanostrainti-
mitat domestica. Marc Pous, fundador de l'em-
presacatalana Thethings.io, queesdedicaafa-
cilitari organitzar la connexié de qualsevol dis-
positiu ala xarxa, explica que linternet de les
coses (IoT) “esta per sobre de la idea del M2M
(maquina-a-maquina), que és el procés pel qual
dos dispositius parlen entre ells basant-se en
protocols preestablerts”. 10T, que el McKinsey
Global Institute defineix com el conjunt de dis-
positius capacos de “controlar el seu entorn, in-
formar del seu estat, rebre instruccionsi pren-
dre mesures basades en la informacié que re-
ben”, esta a punt per installar-se a les nostres
cases de manera silenciosai efectiva.

Fauns anys, la domotica significava el fu-
tur de la tecnologia. Ara, en canvi, els especia-
listescomencenadesterrar el concepte perque
l'evolucié ha portat els dispositius domestics
cap a una altra banda: l'internet de les coses
(IoT). Un matis important marca la diferéencia.
Mentre els aparells domotics son intelligents i
poden connectar-se a internet, els dispositius
queformenlioT esbasen enlaconnexiéainter-
net de bon principi. Aixo significa que els elec-
trodomestics parlin constantment entre ells i,
al mateix temps, cadascun d'ells parli amb un
servidor on es guarden les nostres dades.

LANEVERAILA CAFETERA “ES PARLEN"

Luis Corrons, director técnicdel'empresade se-
guretat Pandalabs, diu: “Alnuvol s'enviara to-
ta la informacié, des de quan s'encenen els
llums, quan s'obren les persianes, quan mirem
el televisor i quins programes, i fins i tot quin

menjar tenim a la nevera o el nostre ritme car-
diac”. Es a dir, ja no és només que lanostra ne-
veraespuguiconnectar alaxarxaper demanar
formatge quan detecti que sha acabat. Es que
la nostra nevera parlara constantment amb el
seu servidor a l'altra banda del mén per expli-
car-liquins sén elsnostres costumsilesnostres
necessitats. [ que, a més, també parlara amb la
vitro o amb la cafetera per intercanviar infor-
macio, sempre amb I'objectiu de fer-nosla vida
més facili agradable. Un exemple de com sera
IToT ésel programa Dash, anunciat per Amazon,
quepreveulainstallacié debotonsacasa, con-
nectats via wifi. Aquests botons serviran per
realitzar comandes automatiques dels produc-
tes que consumim habitualment. Electrodo-
mestics com rentadores, rentaplats o neveres
també podran fer s d'aquesta tecnologia.

Un exemple del funcionament de I'loT és
lempresaEfergy, que esdedicaasupervisar el
consum energétic que femalallar perrecoma-
nar-nos formes d'estalviar en la factura de
l'electricitat. Mitjancant sensors, lacompanyia
estudia qué consumeix cada dispositiu i quin
Us en fa cada membre de la familia. Tota
aquesta informaci¢ s'emmagatzema en un
servidor centralaLondresiésaccessiblea tra-
vés d'aplis per a dispositius mobils. Mikel
Aguirre, director d'operacions a Europa
d'Efergy, assegura que coneixer tota aques-
tainformacié sobre les cases dels seus clients

"permet als usuaris veure el consum de I'elec-
tricitat en tempsrealiajudar-los a descobrir on
icomestalviar”, A casanostra, 'empresacata-
lana Thermea esta a punt de treure al mercat
unsistemaderegulaci¢ delacalderadomesti-
caquemonitoritzara el consumipermetrare-
gular la temperatura de manera remota. Aix{
podrem fer-ne un manteniment predictiu. Jo-
se Antonio Pérez, director del projecte, expli-
caqueestracta“d'unserveicentratenelben-
estarila tranquillitat de l'usuari a tots els ni-
vells: estalvi, producte i manteniment”.

PRIVACITAT O INTIMITAT?
Independentment del'objectiu, semblaclar que
monitoritzar una part tan reservada de la nos-
travidaimplica cedir unagran parcelladintimi-
tat que fins ara no estava registrada i classi-
ficada enlloc. Elsocioleg David Duefiasho té clar:
“Oferim, de manerainconscient, lanostrapriva-
citata canvid'alguna cosa que considerem que
ens suposa un benefici, com ara cedir la intimi-
tatdelespersonesgrans vulnerablescomama-
nera de garantir que no els passires”.

Actualment, es calculaque hihaunsdeumil
milions de coses o dispositius amb connexié a
internetien cinc anys es calcula que aquesta
quantitat es multiplicara per set. L'increment
més significatiu es produira, probablement, en
els aparells domestics.

Totaquestimmens fluxdinformacié quees

generara sense que ni tan sols en siguem cons-
cientséselque constitueixlaclaude voltaduna
realitat tecnologica immersiva que ja picaala
portade casanostra.L'loT plantejaun debatin-
teressant sobre la privacitat ila intimitat. Fins
ara, lairrupcid dels telefonsintelligents sempre
connectatshafet que el mateix usuari hagiex-
posat voluntariament la seva privacitat. Pen-
gem tota la nostra vida voluntariament a les
xarxes socials, des que sortimal carrer fins que
feml'dltima copaallocal més de modadelaciu-
tat. Hofema canvide beneficis més sociologics
ipsicologics que materials. Lesretribucions que
obtenimamblapublicacié vandes de millorar la
comunicacié amb els nostres amics a través
d'aplicacions com el Foursquare o l'Instagram
finsamillorarl'autoestima penjantlanostrafe-
licitat al Facebook.

Marc Pous té clar que aquesta venda té as-
pectes molt positius. “En el cas del Gmail i Fa-
cebook, sha canviatla percepcié delaprivacitat
acanvid'unsserveisquenoexistienabansique
hanrevolucionat la manera com ens comuni-
quem’, afirma. A l'era digital, tenim la sensaci6
queno paguemmolts dels serveis que marquen
elnostre diaadia, des de les xarxes socials fins
al correu electronic. Perd només és cert en part.
Fins ara el pagament no I'hem fet en diners si-
no en privacitat. [laimplementaci¢ del'loT ala
llar pot comportar que la nova moneda sigui la
intimitat domestica.



El gir copernica que pot suposar 10T a casa
nostra és que tot el que ens envolta ens obser-
varaijanorequerira la nostra intervencié acti-
va per enviar la informacié. Ni tan sols serem
conscients que els llums de la nostra habitacio
oeltermostatdelanostracalefaccié estaranre-
gistrantienviant al nivol qué fem, com ho fem
iquanhofem.Encertamanera, jahemperdutla
batalla de la privacitat del que fem fora de ca-
saiara podria passar el mateix amb la nostra
intimitat a casa.

Marc Pous reflexiona: “Ens haurem d'acos-
tumar a viure en una societat molt més trans-
parent, pero alhora podrem aprofitar-ho perno-
drir-nos d'aquesta informacié que generem”.
Caldra aprendre a gestionar que volemique no
volem que sigui controlat establint una relacié
de risc-benefici. Potser sera bo saber qué men-
gemperquelaneveraelaboriunadietasana. Pe-
10 potser no caldra que el bany envii a una em-
presa de California cada quant ens dutxemia
quina temperatura ens agradal'aigua. Luis Cor-
rons, director tecnic de Pandal.abs, introdueix
unpuntderacionalitat quan afirma:“Elfetde te-
nir una casa completament connectada no ha
dimplicar que ellamateixa hagide publicar aFa-
cebook, Twitter o Instagram la nostra informa-
ci¢". "Dit aix0, I'experiéncia ens diu que, si els
usuaris tenenl'oportunitat de fer-ho,enun gran
percentatge ho faran”, reflexiona.

Tenir els mecanismes de control delainfor-
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macié, com es demostra enl'is que fem dels te-
lefons intelligents, no implica saber ni voler
usar-los. El socidleg David Duefias recorda “la
ideasuggeridoradelasocietat-risc de Beck, que
faun pas més amb aquesta logica™: “Assumim
uns riscos que es deriven de la nostra voluntat
d'augmentar la nostra qualitat de vida".

Saber quan anem a dormir, quan usem l'or-
dinador, quan ens dutxem o quanta estona lle-
gim un llibre abans de dormir pot ser una infor-
maci¢ valuosa. Mikel Aguirre, director d'operaci-
onsaEuropadEfergy, nocreu, pero, quelairrup-
ci¢ de!ToT comporti un risc gaire elevat per ala
nostra intimitat individual. Segons Aguirre, la
tecnologia dels gegants de la informacié que
analitzara tot el doll de dades que sortira deles
nostres llars “ho fara de manera agregada, per
congixer tendencies globals, perque l'accés ala
informacié personal no té tant valor comercial”,

Enaquest context, la pregunta clau potser
és qui sera l'encarregat de gestionar les dades
sobre els nostres costums i com ho fara. David
Duefias n'és conscient: “De la mateixa manera
que nosaltres obtenim més informacié en
temps real sobre el funcionament de les coses,
aquesta informacié també salta al nivol, on
desapareix en els aiguamolls del big dataien
perdem el control”,

La tendeéncia sembla que apunta a aparells
que centralitzin tota la informacié procedent
dels diferents dispositius a casa nostra. Es un
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mercat nou en el qual Google sha posicionat
amb un termostat intelligent anomenat Nest,
que és molt més que un simple regulador de
temperatura. El Nest podra recollir variables
d'altres dispositius i electrodomestics, endre-
car-lesienviar-les a un servidor central a tra-
vés dinternet. El termostat de Thermea té un
funcionament semblant. Noves empreses ca-
talanes, com ara Thethings.io, del Marc Pous,
també ofereixen “un nuvol que accepta dades
entempsreala través de diversos protocols de
comunicacio dels diferents dispositius que es
connecten ainternet”,

QUIMIRA PEL FORAT DEL PANY?

Al marge de qui recollira, emmagatzemara i
analitzaralesdades, un punt cabdal és quin s
senfaraicoms'evitara que unbotide tantde
valor caigui en mans inadequades. Luis Cor-
rons afirma: “El risc més gran que existeix és
quealguensrobilaidentitat, aconsegueixiles
nostres claus d'accés al sistema en el nuvol i
accedeixi a la informacié fent-se passar per
nosaltres”. Es basic, per tant, saber com es fa-
ra segur tot el big data que dibuixara la nos-
tra intimitat domestica.

Corrons explica que ésimportant “per ales
dades més sensibles dels usuaris, com ara con-
trasenyes o dades personals, que les empreses
les guardin en un format hash (un d‘alies alfa-
numeric)encomptesdeladadareal”. Aixis'evi-

taque, siles dades sén robades, es puguin lle-
girivincular a una persona concreta”.En el cas
dela catalana Thermea, la seguretat deles da-
des monitoritzades també és una prioritat.
“S'emmagatzemen segonsels estandardsdela
Comunitat Europea, viatgen encriptades en tot
momentinomeéss'utilitzaran per millorar el ser-
velambel consentiment del'usuari”, explica Jo-
se Antonio Pérez, director del projecte.

Comshademostrat, perd, laseguretat total
no és facild'aconseguir quan actors tan podero-
sos com agencies d'intelligencia ens poden es-
piar pel forat del pany. Corrons assenyala: “Te-
nim governs amb ansies voraces d'informaci¢”.

L'any passat, Hewlett-Packard varealitzar
unestudide seguretatentreunadesenadedis-
positius connectats, comara panys, televisions
oalarmes. L'estudi va descobrir que vuit de ca-
da deu no requerien contrasenya complexa i
enviavenlainformaci6atravésdinternet sen-
se codificar i també que la majoria permetien a
un atacant reiniciar la contrasenya. Potser si
quelesdadesestan seguresquanarribenalnu-
vol pero pel cami hi ha molts ulls que les poden
llegir. Jose Antonio Pérez de Thermea explica:
"Elsriscos sén equivalentsals queja tenimavui
en dia a casa si perdem la clau o un lladre ens
obre una finestra, pero en format digital”.

David Duefiasalerta:“Laintimitatla posem
enrisc perqueno som capacos de determinar a
quil'estem oferint”. Es a dir, que no podem te-
nir la certesa de qui hi ha a l'altra banda ana-
litzant el que fem. Probablement, per tant, I'is
comercial delesnostres dades domestiquesin-
timesno seria el pitjor de tots elsusos que se'ls
podrien donar,

Comvapassar ambels telefonsintelligents
enrelacidalaprivacitat, semblaevident que cal-
draaprendre agestionar laintimitatenlerade
linternet deles coses. Marc Pous exposa: “Con-
nectar dispositius domestics a internet no im-
plica que tothom els hagi d'usar com uns auto-
mats: hem d’'entendre quin valor ens genera i
usar-losen cas que enssiguin utils”. David Due-
fias comenta: “Si cedim involuntariament les
nostres dades al nuvol, com a minim, haurfem
de ser conscients que ho estem fent"m



