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PIRATEJANT .
EL GOS HUMA

Els dispositius medics sense fil aporten avantatges, com ara permetre el
seguiment remot del pacient. Metges i cienfifics asseguren que el risc de
manipulacio fraudulenta és molt baix, pero admeten que no son inviolables

Text Xavier Vidal i Gina Tost
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és de quatre milions de perso-
nes al moén porten un marca-
passos implantat al cos per
ajudar a fer que el seu cor ba-
tegui. La UE acaba d’aprovar
I'ts d’'un marcapassos amb connexid
sense fil. Pero als EUA encara estudien
laseguretati altres aspectes d'un dispo-
sitiu tan essencial per alavidahumana
davant la possibilitat de manipulacio no
autoritzada de manera remota.

Un dels hackers més prestigiosos del
mon, Barnaby Jack, estava a punt de de-
mostrar publicament que podia parar
un marcapassos sense fil quan va morir
aquest estiu en circumstancies encara
no aclarides. Tot podria haver quedat en
una teoria conspiranoica si no fos per-
que l'ex vicepresident dels EUA Dick
Cheney va declarar fa unes setmanes a
la BBC que la funcié sense fil del seu
marcapassos va ser desactivada per por
aun atac terrorista, com havia passaten
la famosa serie televisiva Homeland. La
pregunta ha sorgit els ultims mesos en-
tre experts informatics i autoritats: éson
prou segurs els dispositius medics con-
nectats al cos huma?

L’empresanord-americana IDD (In-
ternet Identity), especialista a garantir
laseguretat de grans marques enlaseva
dimensio online, afirma en el seu tltim
estudi que el 2014 podriem assistir als

primers atemptats amb victimes mor-
tals a través d’internet. En el document
posa com a exemple els marcapassos o
els cotxes connectats a la xarxa. Si tenim
en compte que, segons estudis de 'em-
presade seguretat informatica Syman-
tec, el volum de recursos que mou el ci-
bercrim supera al trafic de drogues, és
facil deduir que el cos huma pot conver-
tir-se en un objectiu prioritari per als de-
linqtients informatics.

Shawn Merdinger, un dels maxims
experts en seguretat informatica dels
dispositius medics connectats, reconeix
que l’atac remot a un marcapassos amb
connexio sense fil és possible, tot i que
“la possibilitat només existeix a nivell
d’estats o agencies d’intelligencia”.
Aquests marcapassos, que transmeten
lainformacio a través d’un senyal wifi,
aporten molts avantatges. El metge pot
rebre dades sobre el funcionament de
I'aparell de manera remota i en temps
real. El pacient s’evita trasllats i el facul-
tatiu potintervenir al moment si es pre-
senten problemes cardiacs.

Per Marta Ferrero, cap del Servei de
Cardiologia d’IdcSalud Hospital Gene-
ral de Catalunya, a casa nostra “no exis-
teix la possibilitat de manipular les da-
des dels marcapassos de maneraremo-
ta”. T explica que aquesta proteccid és
deguda ala manera en que estan confi-

LA MISTERIOSA MORT
D BARNABY JACK

El cos sense vida de Barnaby Jack,
de 35 anys, va ser trobat al juliol a
l’apartament on vivia a San
Francisco. Era un dels hackers
étics més reputats i respectats per
la comunitat internacional
d’experts en seguretat
informatica. Una setmana després
de la seva mort, Barnaby Jack
tenia previst revelar al Black Hat
de Las Vegas, un dels congressos
més importants del mén del
hacking, com es podia manipular
un marcapassos a distancia per
aturar-lo.

Jack s’havia fet celebre ’any
2010 en mostrar com es podia
buidar un caixer automatic a
distancia sense ni tan sols ser
client del banc. D’aix6 se’n va dir
jackpotting. En els dltims temps
s’havia concentrat a estudiar les
vulnerabilitats dels dispositius
meédics connectats al cos huma. A
part de la manipulacié a distancia
dels marcapassos amb connexid
sense fil, Barnaby Jack ja havia
demostrat també com és possible
aturar una bomba d’administracié
d’insulina sense acostar-s’hi. I
aixd era només el principi, perqué
el hacker havia alertat de les
deficiéncies i falta d’actualitzacié
de gran part del programari que fa
anar els aparells médics dels
hospitals.

Jack s’havia posat en contacte
amb diverses companyies
meédiques per ajudar a resoldre les
esquerdes de seguretat abans que
altres amb més mala fe que ell
provoquessin danys en les
persones.

Fins que no s’aclareixi com va
morir no s’acabaran les
especulacions inquietants sobre si
la seva va ser una mort per causes
naturals o hi ha alguna
conspiracié al darrere. Molts
experts s’exclamen que, quatre
mesos després, encara no es
coneguin les causes de la mort. El
misteri continua envoltant la
desaparicié de Barnaby Jack.

gurats els dispositius. “Només es pot re-
bre lainformacid, no modificar els para-
metres de funcionament des de la dis-
tancia”. En qualsevol cas, explica que la
tecnologia permetria un altre tipus de
configuracié que fes possible aquesta
modificacio adistancia. L’investigador
de I'Institut de Bioenginyeria de Catalu-
nya, Antoni Homs, especialista en nano-
tecnologia, reforca aquesta idea de segu-
retat: “Els marcapassos moderns fins i
tot son immunes a les radiacions de mi-
croones que els afectaven fauns anys. La
seguretat és molt alta”.

Neurotransmissors 1 hombes d’insulina
Pero les alertes pel que fa al risc de ter-
rorisme digital sobre el cos huma arri-
ben des de fronts diversos. Neurotrans-
missors o bombes d’administracio d’in-
sulina, per exemple, estan en el grup de
dispositius susceptibles de ser manipu-
lats a distancia. Ja famés de dos anys Je-
rome Radcliffe, investigador i diabetic,
va demostrar que podia alterar les lectu-
res de labomba d’insulina implantada al
seu cos. Si les lectures es manipulen es
provoca una administracié incorrectai,
per tant, es posa enrisc lavida del paci-
ent connectatalabomba.

Arabé, no tots els dispositius medics
connectats estan al'interior del cos huma.
Monitors de control, bombes administra-
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Les persones al mon que porten
implantat un marcapassos

10anys

La bateria dels marcapassos sense fil té
una autonomia de fins a una decada

'
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dores de medicaments i sistemes d’assis-
tenciaales constants vitals son controlats
sovint per programari dissenyat abans
dels perills del mon interconnectat. Un
programari desenvolupat a partir d’'un
programari, 'anomenat SCADA, que
permet controlar i supervisar processos
industrials a distancia. Una modificacié
de’'SCADA eraresponsable de fer anar,
per exemple, les rentadores nuclears ira-
nianes. La vulnerabilitat daquest progra-
mari va permetre que un virus militar,
I'Stuxnet, prengués el control a distancia
ifes malbé gairebé el 80% de les rentado-
resiranianes.

De fet, les febleses de seguretat dels
dispositius medics connectats va fer que
a 'agost la FDA, la poderosa Agencia
d’Alimentacié i Medicaments nord-
americana, publiqués un document
alertant dels perills i fent recomanaci-
ons molt concretes als fabricants. La
FDA detallava un ampli cataleg de situ-
acions derisc, des del robatori de les da-
des personals dels pacients, moltes ve-
gades guardades en el mateix dispositiu,
fins al’apagada de les funcions mitjan-
cant'accésremot.

Per Alicia Casals, cap del grup de
Robotica de I'Institut de Bioenginyeria
de Catalunya, el problema “no és tant del
programari sind dels tallafocs” usats per
evitar una manipulacio externa. Reco-

neix que lamanipulacié és possible, pero
que el risc és baix. “Aquests dispositius
tenen un canal d’entradai sortida, cosa
que els fa potencialment més vulnera-
bles. Pero estan dissenyats de tal manera
que el seu abast és molt curt: 'especialis-
ta ha d’estar practicament en contacte
amb el pacient per limitar atacs incon-
trolats”. En qualsevol cas, 'accés remot
als dispositius medics dels hospitals és
moltrestringit. I, amés, segons explica la
doctora Marta Fererro, cap del servei de
cardiologia de 'Hospital General de Ca-
talunya, “les plataformes per on viatjala
informacio son encriptades”.

Més enlla del risc de pirateig volunta-
ridels dispositius medics connectats, el
document oficial de ’Agencia d’Alimen-
tacio i Medicaments nord-americana
alerta sobre una amenaca molt més pro-
saica: les interferencies de radiofre-
quiencia dels aparells amb possibilitats
de ser operats de manera remota. La
FDA reclama “I'assignacio d'unabanda
de freqiiencia exclusivaa totel mon”. En
aquest punt coincideix I'expert Shawn
Merdinger: “Hi ha nombrosos senyals
sense fil, des dels emesos pels telefons
mobils fins als de les ambulancies i els
helicopters. Fins i tot els comandaments
adistancia dels televisors dels pacients
poden interferir. Tot aixo pot causar in-
terferencies amb els dispositius medics

[IMENGE 5 DE GENER 201/

DESFIBRIL-LADORS
AUTOMATICS

Els desfibril-ladors
automatics sén uns
dispositius semblants
als marcapassos que
controlen de manera
continuada el ritme
cardiac i ofereixen la
possibilitat de fer un
seguiment a distancia
de les aritmies.

La telemetria es
transmet a través de
connexions sense fil a
monitors externs i pot
ser reenviada via
satellit. Aixi, els
metges monitoren els
pacients siguin on
siguin; en
contrapartida, creix el
risc de manipulacié no
autoritzada.

iel més preocupant de tot és que és molt
dificil identificar on ésl'origen de lain-
terferencia”.

Un dels principals avantatges de la
connexio remotailainformatitzacio dels
aparells als hospitals és la capacitat d’em-
magatzemar les dades mediques dels pa-
cients. Aixo facilita, milloraiagilitza els
tractaments. Pero la gestio d’aquestain-
formacié requereix processos informa-
tics i no sempre és possible garantir que la
seva seguretat és inviolable. Segons la
cardiologa Marta Ferrero, “el risc més alt
que es podria correr és que algu fora del
sistema sanitari pogués accedir alainfor-
macio del dispositiu d’'un determinat pa-
cient; arabé, es fan molts esforcos per ga-
rantir laseguretat de laxarxa”. El perill,
pero, ja ésunarealitat. Segons 'empresa
de seguretat Symantec, el 10% dels hos-
pitals dels EUA van patir algun atac in-
formaticel 2012.

Laseguretat de les aplicacions mabils

Alllargdel 2013 es van descarregar més
de cent mil milions d’aplicacions, segons
I'empresa especialitzada Gartner. [ una
part estan dissenyades per controlar els
dispositius medics connectats al cos hu-
maienviarlainformacié al nostre met-
ge. L'investigador Shawn Merdinger
desgrana els riscos que se’n poden deri-
var. “La clau és el canal de comunicacio



Un de cada deu hospitals dels Estats Units
va patir un atac informatic durant el 2012

MARCAPASS0S
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Tenen unes dimensions
d’entre 221 41
mil-limetres i es poden
controlar remotament
mitjang¢ant un monitor o
un teléfon intel-ligent.
Els avantatges sén clars:
menys consum energetic
(fins a 10 anys de
bateria) i manipulacié
remota sense cirurgia. La
seguretat, pero, continua
sent un tema que encara
no esta completament
resolt.
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entre el dispositiu i I'aplicacid. Com es
comunica l'aplicacié amb l'oficina del
metge? Com aillem I’aplicacio6 en qlies-
tio, amb les dades que conté, de laresta
d’aplicacions al telefon? Com s’evita que
un agent malicids pugui substituir el
propietari i col-locar un troia en el seu
lloc?”, s’interroga. Altres informes con-
firmen el perill. Segons el Mobile App
Reputation Service de 'empresa Trend
Micro, hi ha aproximadament un milio
d’aplicacions amb programari malicios.
Shawn Merdinger recomana a “qualse-
vol persona que vulgui utilitzar una apli-
cacié amb un dispositiu medic, que faci
servir una tauleta o un telefon intel-li-
gent aillat, que contingui només aques-
taaplicacio”. “No m’agradaria que el te-
lefon que controlala mevabomba d’in-
sulina patis els mateixos riscos que el te-
lefon amb qué navego per internet o
entro ales xarxes socials”, diu.

Nanotecnologia i roba intel-ligent

Siparlem de la possibilitat de piratejar
el cos huma, lananotecnologiailaroba
intel-ligent son les proximes fronteres a
explorar. Els nous dispositius wearea-
bles, és a dir, vestibles, son capacos d’en-
viar dades mediques a través d’internet,
iaixo implicariscos en la comunicacio.
Marc Torrent, manager d’innovacio i
desenvolupament de 'empresa catalana

Bombes d'insulina
vulnerables

Centenars de milers de
diabétics porten bombes
d’insulina implantades al cos.
Supleixen el déficit de
produccié d’aquesta
substancia per part de
Porganisme. Les bombes
modernes monitoren el nivell
de glucosa del pacient i
I’envien a un monitor extern
per radiofreqiiéncia. El
monitor es pot connectar a
internet per facilitar el
seguiment médic. El sistema
facilita enormement la vida
dels diabeétics. Jay Radcliffe,
diabétic expert en seguretat,
va ser el primer a demostrar
que les bombes d’insulina es
podien manipular
remotament. L’empresa de
seguretat IOActive va
confirmar que la manipulacié
es podia fer a una distancia
de fins a gairebé 90 metres
del pacient. Medtronic, lider
en fabricacié de bombes
d’insulina, va reconéixer que
tot i ser molt dificil, la
manipulacié era possible. La
seguretat en el programari de
control de les bombes és molt
gran, perd el mén de la
delingiiéncia informatica
avanca rapidament.
Symantec, una empresa
especialitzada a combatre
amenaces informatiques,
creu que el 2014 podria ser
Pany de les primeres “morts
per internet”.

especialitzada Cetemsa, indica que
aquesta informacio “ha de ser confiden-
cialiprotegida amb els mateixos meca-
nismes amb que es protegeix la informa-
ci6 als hospitals avui en dia; s’ha de
transmetre per internet de manera en-
criptadaimitjancant connexions segu-
res”. Esclar que, vist com la NSA acce-
deix ales nostres dades més confidenci-
als, no sembla que 'actual seguretat a
internetsigui un estandard prou ferm.

Pel que faalananotecnologia, que en
un futur podria dotar la medicina, per
exemple, de dispositius biomedics per
distribuir medicaments directament a
les cel-lules malaltes, els reptes son més
variats. Antoni Homs, especialistaen la
materia, opina que “s’haurade fer molt
dificil suplantar les identitats o duplicar
les claus d’accés a les dades cliniques o
als mecanismes de control dels disposi-
tius”. La informacié medica del nostre
cos pot convertir-se en un capital molt
valuos, i generar possibles negocisil-le-
gals com ara el xantatge biologic: robar
les nostres dades de salut i exigir un res-
cata canvi de no fer-les publiques o des-
velar-les a asseguradores.

Els avantatges dels dispositius medics
connectats al cos huma semblen tan evi-
dents com clara és també la necessitat de
garantir lainviolabilitat de les comunica-
cions que fan servir.

[IUMENGE 5 DE GENER 201/



